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SÉCURITÉDUPOSTEDETRAVAIL

Leproblèmesesitue
entre

la chaise
et l

' écran !

Letitredecetarticlevient d

'

unaphorismefortemployéparlesresponsables
de la sécuritéinformatiqueauxÉtats-Unis . Il a pourfinalitédedémontrer
quemalgrétouslesoutilsque l

' onpeutmettreenplace ,

le maillonfaible
est l

' utilisateur . Combledemalchance
,

celui-cidevient le maîtredujeu
enapportantdans l

'

entreprise ,

sesusages ,

sesmatériels .Latendance
estplutôtdesuivre

et decontrôlersesfaitset gestesplutôtquedelui
interdirecertainesactions.

Stefan

Tanase
,

unchercheurdulaboratoire derecherche
surlesattaquesdeKaspersky ,

ne l

'

indiquepasseulement

ironiquement :
??Vousdevezélevervotreniveaude

paranoïaauplushautniveau .

» Ceniveaudeparanoïadoiten
faitêtreenrapport aveclespratiquesdesutilisateurs
dans lesentreprises .Pourbeaucoup leurcomportement

estassezdéplorableavecdessmartphonesjailbreakés laissantdesfailles
desécuritébéantesouencoredestransfertsdesdonnées d

'

entreprises
surleurmessagerie personnelle pour travailler le soirou le week-end.
Bref

,

la plupartdescomportements de l

'

utilisateursontsusceptibles de

donnerdesboutonsauxRSSI . Sensibilisation
et formationsontsouventunpointdedépart
intéressant .Unautreestdepouvoir
responsabiliser l

'

utilisateur et de s' appuyersurdes
outilsdont l

'

utilisateur comprend l

'

utilité
et

qu' il ne le vivepascommeunecontrainte
,

ce
quientraveraitsesdésirs lesplusprofonds
d

'

épanouissementdans l

'

entreprise!
Autrechangement d

'

importance ,

lesoutils
detraçabilitéontsuivipendant longtemps

t

desadresses IP . Aujourd
'

hui
,

ils tracentdes
événements

et despersonnespourles
authentifier

et lesidentifiercomme nous l

'

a

préciséLuisDelabarre
,
directeurtechnique

chezTrendMicroFrance
:

« Letalon d

'

Achille

est l

'

utilisateur . Pouréviter lesproblèmes il

fautsuivre
le principeduKISS

, Keep lt Simple
andSecure .

»

Leminimum
à mettreenplaceconcerneles

suitesclassiquesdeprotectiondespostes
detravailqu' ils soientdans l

'

entreprise ou
nomades . Antivirus et antispamforment

le

kitdesurvieminimal . Il estcependant
nécessaire de leschoisirsimples d

'

utilisation

et
d

'

automatiseraumaximum lesmises à

jour et autresprocessusdeprotectionpour
limiterlesinterventions manuellesde l

'

utilisateurde
la solution .Desfournisseurs

commeFortinetouNetgearproposentdes
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UTM
,

desappliancesregroupant la plupartdecesfonctionssurun
serveurspécifique et spécialisé.

L

' authentificationforte
Autreaspectdesproblèmesquepeutrencontrerunresponsablede la

sécuritéavec l

'

ouverturedesfrontièresde l

'

entreprise : la nécessitéde

s' assurerque la personnequiseconnecteausystème d

'

informationsoit

bien la bonne et quecelle-cipossèdebien le droit d

'

accéderaux

informations qu'elledemande . De la mêmemanière
,

eninterne
,

la personne

doitmontrerpatteblanchepouraccéder à certaines informations
,

applications.. . PhilippeFauchay ,

le
nouveaudirecteurgénéraldeRSA

France
, explique :

« Lebutestderenforcerlesdéfensesenprofondeur et

deproposerdifférentsmécanismes commedessystèmesdePKI

systèmedegestion à clépublique .Cessystèmespeuventêtrefournissous

formedeserviceshébergés .
»

Làencore
,

la réglementation a étéunmoteurdans le domaine . Les

exigences , parexempledanslesjeuxenligne ,

a rehaussé le
niveau

demandéhabituellement dans le

secteurduWeb . Desacteurscomme

KeynectisquivientdereprendreOpenTrust
,

ont d

'

ailleurspusemettre

envaleur à
cetteoccasion . Cetteentreprise françaisevient d

'

obtenir

unecertificationde l

'

ANSSIpoursoncoffre-fortélectronique K.EEP . La
solutionsertdeséquestre et d

'

outildetraçabilitésurlesdonnéesdes

jeuxenligne.
Dans la

mêmeveine
,

Olfeo
,

unspécialistefrançaisdesolutionsdeproxy

et defiltrage d

'

URL
,

vientdelancerunproduitquipermet d

'

authentifier

et deconserver leslogs d

'

utilisateursurdesréseauxpublics d

'

invités

danslesentreprises
(

filaire et Wi-Fi
)

. Ceproduitcorrespond d

'

ailleurs à

uneobligation légaleafindelimiter l

'

accès à descontenus

condamnables par la loi .Desoncôté
,

Safenet a

étendusasolutiondeSSOaux

applicationsenSaaSdontSalesforce.com et GoogleApps.

Selon le Gartner
,

le simplemarchéduSingleSignON
(

SSO
)

s' estmonté à

183millionsdedollarspour2011encroissancede9%% . Il devraitdeplus

sedéveloppersur d

'

autresenvironnements et la croissancedevrait

continuersurcerythme jusqu'en2015 . Cessystèmes d

'

authentification forte

s' étendentdésormaisauxenvironnementsmobiles . Ainsi
,

RSAvientde

portersatechnologieSecurlDsurplusieursenvironnementsmobiles . Ces

apportstechnologiquesdeviennentimportantsquandonlescompare à la

croissancedunombredeslogicielsmalveillantsdanslesenvironnements

mobiles . Selon G Data
,

unéditeurallemanddesolutionsdesécuritépour
lespostesdetravail et lesserveurs

,

lesmalwaresmobilesontcrûde
270%%lorsdupremiersemestredecetteannée . Uneautresource

,

Te

rapportde la X Force d

'

IBM
, indiquequelesproblèmesdesécurité

provenant determinaux mobilesvontdoublercetteannée.

DeséditeurscommeZScalerproposent d

'

allerplusloinenpoussantau

plusprèsdesutilisateurslespolitiquesdesécuritédesentreprisesen

passantpar le Cloud et parunecascadedesystèmesdecachespartout
dans le monde.

Tracerlesutilisationsdans le SI

Toutescessolutionsvisent à suivre
et

à
contrôler lesactionsdes

utilisateurs du SI . Enclair
, quifaitquoi , quand et

comment?Pendant

longtemps ,

et
ce n' estpastotalement fini

,

lesentreprisesontchoisi d

'

interdire

certainsusages . Devant la lamedefond et certaines justificationsparfois

spécieuses ,

ellesontpréférécontrôler et
maîtriserlespossibilités d

'

accéderauxréseauxsociauxouà desapplicationspasforcément à vocation

professionnelle à premièrevue . 64%%desentreprisesenFranceinterdi

a
Unevuede l

' écransur le

posteclientdans la solution
deBitDefender.

sentencore l

'

accèsauxdifférentsréseaux

sociaux selondeschiffrescollectésparKaspersky

Labs . C' estbeaucoupmoinsque d

'

autrespays

(

Italieet Espagnedépassent les70%%
)

. Les

applicationspossiblessurcesréseauxfontque
cetteméthodeestdemoinsenmoinsvalide.

Ainsi
, Enterasys a développéunesolution

,

ISAAC
, quipermetdegérerleséquipements IT

parcesréseauxsociaux.

Parailleurs
,

dessolutionsapparaissentpour
contrôlerlesutilisationsdesréseauxsociaux.

DeviceLock a ainsidéveloppéuneoffrepour
éviter la fuitededonnéessensiblessur le

réseauGoogle + quijusqu' à récemment à connu

undéveloppement trèsrapide ,

CyrilleBarthélémy ,

chezIntrinsec
,

uneentité

dugroupeNeuronesspécialisée dans l

'

intégration et le conseilauxentreprisessurles

questionsdesécurité
,

constateque « brider

lesgens et lesaccèspassedemoinsenmoins

bien . Lessolutionsdetraçabilitésont
réservées à cequiestréellementsensible .

Une

approchepourraitêtre d

'

utilisercetypede
solutionspoursimulerunincident et de le

re

constituerpourexpliquerpourquoitraceret

comment l

'

utiliser »

. Il constateaussique le

travailpréliminaireautourdesréférentielsest
désormais effectué . « Nousavons d

'

importantes demandespourdesrevues d

'

habilitation

pourdesréférentiels centrauxmisenplace . »

Surcepoint ,

la situation a
évoluéassez

rapidement dansles18derniersmois . Il ne
constatecependant pas d

'

emballement autour

de la miseenoeuvredesolutions d

'

identification et degestiondesaccèsouautourdu
SSO . Il semble là encoreque le

levierde
la

réglementationsoitnécessairepourqueles

entreprisespassent à la miseenplacede

solutionsdecetype . Jean-NoëldeGalzain
, qui

conduitlesdestinéesdeWallix
, ajoute : « La

traçabilitéest le moyenvalablepourles D ,51 et

l

'

utilisateurdesavoirceque la personne a fait.

Il estpossiblealorsdevérifier la responsabilité

de l

'

entreprise ,

dusalariéou d

'

untiers . Enfait
,

cessystèmespermettent à
l

'

entreprisedese

protégermaisaussi à l

'

utilisateurdeconserver

aussiunmoyendecontrôlesur la

confidentialité desdonnéesqui le
conceme .

»

?

« Nousavons d

' im.ortantes
demandes"ourdesrevues
d

' habilitation"ourdes
référentielscentrauxmis

lace »

CyrilleBarthélemy (

Intrinsec
)
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